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Descripción

El curso profundiza en la integración 
crítica entre la continuidad de negocio, la 
ciberseguridad y las funciones críticas de 
la misión dentro de tu organización. 

Explorarás las seis fases centrales
del Marco de Ciberseguridad NIST 2.0, 
las cuales se alinean estrechamente
con las Prácticas Profesionales del
DRI International para la Continuidad
de Negocio. 

En conjunto, estos conceptos y los planes de 
acción resultantes, alineados con las mejores 
prácticas de DRI, le ayudarán a desarrollar una 
estrategia para responder de manera eficaz a 
eventos imprevistos y lograr que su organización 
retome operaciones lo más rápidamente posible.
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Los ciberataques representan una amenaza 
constante, causando pérdidas financieras 
significativas e interrumpiendo operaciones 
críticas del negocio. 

Una práctica sólida de resiliencia cibernética es 
esencial para mitigar estos riesgos y asegurar una 
recuperación ágil. 

Este curso CRLE 2000 Ciber-resiliencia para 
Continuidad de Negocio ofrece una experiencia 
integral de cuatro días, brindándote los 
conocimientos y habilidades necesarios para 
construir una defensa organizacional holística 
frente a las amenazas cibernéticas.
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Proporcionar a los participantes instrucció
detallada, estudios de caso, ejemplos, marcos 
de trabajo y lineamientos para implementar los 
conceptos esenciales que permiten integrar la 
ciberseguridad y la continuidad de negocio en un 
programa de Resiliencia Cibernética eficaz.

1

2
Preparar a los participantes, mediante
actividades, ejercicios y recomendaciones
accionables, para presentar una propuesta de 
valor adecuada a la alta dirección, que ayude a 
asegurar las inversiones necesarias para
fortalecer un programa sólido de Resiliencia 
Cibernética.

3
Involucrar a los participantes en ejercicios de 
ciberataque, respuesta y recuperación, con el fin 
de comprender mejor los retos reales a los que se 
enfrentarán.

4
Compartir experiencias y mejores prácticas con 
otros profesionales.

5
Preparar a los participantes para aprobar el
Examen de Resiliencia Cibernética,
permitiéndoles dar los siguientes pasos hacia
la certificación como Profesional Certificado en 
Resiliencia Cibernética por DRI International.

Objetivos

La colaboración es 
esencial para una respuesta 
oportuna, eficaz y 
efectiva, y a través de este 
curso aprenderá cómo hacer 
que esto suceda dentro de 
su organización. Al hacerlo, 
se logrará una preparación, 
respuesta y recuperación 
bien coordinadas frente a 
ciberataques y violaciones 
de datos. 

Conoce
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Temario
Certificación CRLE 2000  
Ciber-resiliencia para Continuidad de Negocio

Como profesional en resiliencia cibernética, no solo estará brindando a su organización 
una ventaja frente a los ciberataques, sino que también se estará otorgando a sí mismo una ventaja profe-
sional, aportando los conocimientos y habilidades más actuales a la mesa.

Primer día

•	 Transición de la 
ciberseguridad 
hacia la resiliencia 
cibernética 

•	 Tipos de 
amenazas y ciber-
ataques recientes 

•	 La relación  
causa-efecto y 
cómo la ciberse-
guridad impacta 
la continuidad del 
negocio 

•	 NIST 2.0, el marco 
de ciberseguridad 

•	 La tríada CIA 
(Confidencialidad, 
Integridad y  
Disponibilidad) y la 
resiliencia ciber-
nética 

•	 El problema,  
el desafío y  
el enfoque

•	 El valor de la resil-
iencia cibernética 

•	 Lograr la resilien-
cia cibernética 
mediante el cam-
bio cultural 

•	 Requisitos míni-
mos de resiliencia 
cibernética 

•	 El análisis de im-
pacto al negocio 
(BIA) alineado con 
la ciberseguridad 

•	 Integración de la 
ciberseguridad y 
la continuidad del 
negocio 

•	 Ciberseguros 

•	 Marcos y regula-
ciones de ciberse-
guridad

•	 Planeación  
de la resiliencia 
cibernética 

•	 Adaptación  
del marco de 
ciberseguridad 

•	 Creación de planes 
eficaces de:

•	 Importancia de la ca-
pacitación periódica en 
concientización sobre 
ciberseguridad 

•	 Comprensión de cómo 
la ciberseguridad y la 
continuidad del nego-
cio contribuyen a la 
gestión de la reputa-
ción 

•	 Creación y manten-
imiento de los planes 

•	 Desarrollo de planes 
eficaces de comu-

1 Segundo día2 Tercer día3

Cuarto día4
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nicación de crisis 
para incidentes 
cibernéticos 

•	 Análisis de cómo 
las iniciativas de 
capacitación y 
concientización 
deben emplearse para 
integrar la resiliencia 
cibernética en toda la 
organización y 
asegurar que el 
personal esté 
preparado para 
responder y 
recuperarse 

•	 Ejercicio tipo table-
top de ciberataque

- Preparación
e identificación 
- Protección y detección 
- Respuesta y
recuperación 

•	 Colaboración efectiva 
entre la respuesta  
a incidentes 
cibernéticos y la 
recuperación de las 
operaciones del 
negocio 



Examen  
de Calificación:

Resiliencia 
Cibernética. El 
costo de este 
curso incluye tanto 
el curso como el 
examen.

Precio en Línea y/o Formato Presencial 

$45,600 MXN pesos
+IVA y/o impuestos según aplique

Créditos de 
educación continua:

 
Se pueden otorgar 32 
puntos de Actividad 
de Educación Conti-
nua (CEAPs) para la 
recertificación.

Duración total 
del Programa: 

4 días (4 días 
completos de 
instrucción de 8:30 
a.m. a 5:00 p.m.; 
examen en línea).

Competencias a desarrollar
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#Ciber-resiliencia

#Ciberataques

#RápidaRespuesta

#Ciber-Concientización

#ComunicacionesDeCrisisParaIncidentesCibernéticos

#Ciberseguridad

#BIA #EvaluaciónDeRiesgosDeTecnología

#NIST

#DRP

#ContinuidadDeNegocio

Detalles del Programa



Resumen de Certificaciones
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Siglas Certificación

Associate 
Business
Continuity 
Professional

Los precios aquí indicados pueden variar, para precios vigentes de cer-
tificación favor de consultar la página del DRI International (www.drii.org)

Certified
Functional
Continuity
Professional

Certified
Business
Continuity
Vendor

Certified
Business
Continuity
Professional

Master
Business
Continuity
Professional

Associate
Cyber
Resilience
Professional

Certified
Cyber
Resilience
Professional

Opciones  
de cursos

• BCLE 2000  
• BCP 501

• BCLE 2000  
• BCP 501

• BCLE 2000  
• BCP 501

• BCLE 2000  
• BCP 501

• BCP 601
Máster MBCP

• CRLE 2000

• CRLE 2000

Experiencia
mínima

No requerida

> 2 años

> 2 años

> 2 años

> 5 años

> 2 años

> 2 años

Costo de
solicitud (USD)

Sin costo  
al inscribirse en 

DRI México.

$400

$400

Sin costo  
al inscribirse en 

DRI México.

$500

$200

$400

Costo de
renovación
anual (USD)

$200

$225

$225

$225

$300

$200

$225

Ideal para

• Analista
• Especialista en  
   Recuperación TI
• Técnico en  
   Continuidad de Negocio
• Coordinador de  
    Respuesta de Emergencia

• Especialista  
   en Continuidad
• Coordinador de  
   Continuidad de Negocio
• Coordinador de  
   Recuperación ante  
   Desastres TI
• Ingeniero  
   de Recuperación
• Especialista en  
   Recuperación

• Consultor
• Ejecutivo de Cuenta
• Gerente de Desarrollo 
   de Negocio

• Director de Continuidad 
   de Negocio
• Líder del Programa de 
   Respuesta Organizacional

• Director de  
   Gestión del Riesgo
• Vicepresidente de
   Recuperación ante  
   Desastres TI
• Ejecutivo Senior de  
   Resiliencia Organizacional

• Analista/Gestor de 
   Proyectos
• Coordinador
• Gerente de Operaciones

• Gerente de  
   Ciber-resiliencia
• Ejecutivo Senior de  
   Resiliencia Organizacional
• Director de Gestión  
   del Riesgo

Trámite directo con
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Resumen del 
proceso de certificación

PASO

Selecciona el curso
para certificación de

tu preferencia.

1

PASO

Elije la certificación que 
mejor se adapte a 

tu experiencia y función.

3

PASO

PASO

Presenta y aprueba
el examen para
certificación.

Completa en línea el 
proceso y el formulario 

para certificación.

2

2

Para más información sobre el proceso de certificación, favor 
de consultar la página del DRI International (www.drii.org)
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Programa exclusivo 
para tu organización

Disponible en la modalidad In-Company 
Training, exclusivo para tu organización 
y en fecha de común acuerdo.

Sigue estos pasos para solicitar este curso o 
diseñar un programa a tu medida:

Entra a la dirección web
https://riskmexico.com/capacitacion/ y haz 
clic en el botón “Solicitar información”.

1. Accede al Sitio Web

Completa tus datos y escribe el área
temática o programa específico. Responde 
con el mayor detalle posible.
Haz clic en “Enviar”.

2. Completa y Envía

Tu solicitud ha sido enviada. El
equipo Risk México te contactará
para presentarte una propuesta.

3. Confirmación
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Contacto
Nos distingue nuestra especialidad en gestión del riesgo, continuidad de negocio, 
gestión de crisis y resiliencia organizacional, con programas en español diseñados 
para directivos y profesionales que buscan aplicar mejores prácticas y estándares 
internacionales en su organización. 

Si su organización requiere alguno de nuestros cursos, podemos organizarlos  
en modalidad in-company training o notificarle oportunamente sobre las fechas 
disponibles. Contáctenos a través de los medios indicados en esta página para 
brindarle información personalizada.

*Información sujeta a cambios sin 
previo aviso. 

Consulta disponibilidad y detalles 
actualizados en  
info@riskmexico.com

Vigente a enero 2026.

info@riskmexico.com

www.riskmexico.com

+52 (81) 1995-2421

+52 (81) 8676-3401

mailto:info%40riskmexico.com?subject=
mailto:info%40riskmexico.com?subject=Solicitud%20de%20informaci%C3%B3n%20-%20Oferta%20Educativa
https://riskmexico.com/
https://api.whatsapp.com/send?phone=528119952421&text=Buen%20d%C3%ADa%2C%20me%20interesa%20la%20oferta%20educativa%20de%20Risk%20M%C3%A9xico
https://api.whatsapp.com/send?phone=528119952421&text=Buen%20d%C3%ADa%2C%20me%20interesa%20la%20oferta%20educativa%20de%20Risk%20M%C3%A9xico

