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CURSO PARA CERTIFICACION

CRLE 2000 Ciber-Resiliencia
para Continuidad De Negocio
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Descripcion

Los ciberataques representan una amenaza
constante, causando pérdidas financieras
significativas e interrumpiendo operaciones
criticas del negocio.

Una practica solida de resiliencia cibernética es
esencial para mitigar estos riesgos y asegurar una
recuperacion agil.

Este curso CRLE 2000 Ciber-resiliencia para
Continuidad de Negocio ofrece una experiencia
integral de cuatro dias, brindandote los
conocimientos y habilidades necesarios para
construir una defensa organizacional holistica
frente a las amenazas cibernéticas.

El curso profundiza en la integracion
critica entre la continuidad de negocio, la
ciberseguridad y las funciones criticas de
la mision dentro de tu organizacion.

Exploraras las seis fases centrales

del Marco de Ciberseguridad NIST 2.0,
las cuales se alinean estrechamente
con las Practicas Profesionales del

DRI International para la Continuidad
de Negocio.

En conjunto, estos conceptos y los planes de
accion resultantes, alineados con las mejores
practicas de DRI, le ayudaran a desarrollar una
estrategia para responder de manera eficaz a
eventos imprevistos y lograr que su organizacion
retome operaciones lo mas rapidamente posible.
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Objetivos

a ~ » Conoce

Proporcionar a los participantes instruccio
detallada, estudios de caso, ejemplos, marcos La colaboracion es
de trabajo y lineamientos para implementar los esencial para una respuesta
conceptos esenciales que permiten integrar la oportuna, eficaz y
ciberseguridad y la continuidad de negocio en un efectiva, y a través de este
programa de Resiliencia Cibernética eficaz. curso aprendera como hacer
que esto suceda dentro de
- - su organizacion. Al hacerlo,
se lograra una preparacion,
e N respuesta y recuperacion
. _ bien coordinadas frente a
Pre.pgrar a Ios.par.tlc.:lpantes, medlantg ciberataques y violaciones
actividades, ejercicios y recomendaciones de datos.
accionables, para presentar una propuesta de
valor adecuada a la alta direccion, que ayude a
asegurar las inversiones necesarias para
fortalecer un programa solido de Resiliencia
Cibernética.
N J
© |
Involucrar a los participantes en ejercicios de
ciberataque, respuesta y recuperacion, con el fin
de comprender mejor los retos reales a los que se
enfrentaran.
N J
f ]
Y . i
7 ‘
Compartir experiencias y mejores practicas con Vs 4 e, J
otros profesionales. N \VL
B Eah)

Preparar a los participantes para aprobar el
Examen de Resiliencia Cibernética,
permitiéndoles dar los siguientes pasos hacia
la certificacion como Profesional Certificado en
Resiliencia Cibernética por DRI International.
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Temario

Certificacion CRLE 2000
Ciber-resiliencia para Continuidad de Negocio

Como profesional en resiliencia cibernética, no solo estara brindando a su organizacion
una ventaja frente a los ciberataques, sino que también se estara otorgando a si mismo una ventaja profe-
sional, aportando los conocimientos y habilidades mas actuales a la mesa.

e Tercer dia

a Primer dia

e Transicion de la
ciberseguridad
hacia la resiliencia
cibernética

o Tipos de
amenazas y ciber-
ataques recientes

e Larelacion
causa-efectoy
coémo la ciberse-
guridad impacta
la continuidad del
negocio

e NIST 2.0, el marco
de ciberseguridad

e Latriada CIA
(Confidencialidad,
Integridad y
Disponibilidad) y la
resiliencia ciber-
nética

e El problema,
el desafioy
el enfoque

6 Segundo dia

e El valor de la resil-
iencia cibernética

e Lograr laresilien-
cia cibernética
mediante el cam-
bio cultural

e Requisitos mini-
mos de resiliencia
cibernética

e Elanalisis de im-
pacto al negocio
(BIA) alineado con
la ciberseguridad

e Integracioén de la
ciberseguridad y
la continuidad del
negocio

o Ciberseguros
e Marcos y regula-

ciones de ciberse-
guridad
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Planeacion
de la resiliencia
cibernética

Adaptacioén
del marco de
ciberseguridad

Creacion de planes
eficaces de:

- Preparacion

e identificacion

- Proteccidn y deteccidn
- Respuesta y
recuperacion

Colaboracion efectiva
entre la respuesta

a incidentes
cibernéticos y la
recuperacion de las
operaciones del
negocio

° Cuarto dia

Importancia de la ca-

nicacion de crisis
para incidentes
cibernéticos

pacitacion periodica en o Apalisis de como

concientizacion sobre
ciberseguridad

Comprension de como
la ciberseguridad y la
continuidad del nego-
cio contribuyen a la
gestion de la reputa-
cién

Creacion y manten-
imiento de los planes

Desarrollo de planes
eficaces de comu-

las iniciativas de
capacitacion y
concientizacion
deben emplearse para
integrar la resiliencia
cibernética en toda la
organizacion y
asegurar que el
personal esté
preparado para
respondery
recuperarse

e Ejercicio tipo table-

top de ciberataque
S
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Detalles del Programa

Duracion total Créditos de Examen

del Programa: educacion continua: de Calificacion:

4 dias (4 dias Se pueden otorgar 32 Resiliencia
completos de puntos de Actividad Cibernética. El
instruccion de 8:30 de Educacién Conti- costo de este
a.m.a 5:00 p.m,; nua (CEAPSs) para la curso incluye tanto
examen en linea). recertificacion. el curso como el

examen.

Precio en Linea y/o Formato Presencial

$45,600 MXN pesos

+IVA y/o impuestos segun aplique

Competencias a desarrollar

-

#Ciber—resiliencia} { #Ciberseguridad J { ENIST J { #ContinuidadDeNegocio J

\.

( )

#Ciberataques J { #BIA J [ #EvaluacionDeRiesgosDeTecnologia J [ #DRP

N J

( A

#RapidaRespuesta J { #ComunicacionesDeCrisisParalncidentesCibernéticos

N J

-

#Ciber-Concientizacion J
.
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Resumen de Certificaciones

. . . Costo de
Siglas | Certificacion Opciones | Experiencia |deal para Costo de renovacion
9 de cursos minima P solicitud (usp)
anual (usp)
e Analista
e » Especialista en
) « BCLE 2000 ' Recuperacion Tl Sin costo
ggf\'{:ﬁjﬁy .BOP501 | Norequerida | « Técnico en alinscribirse en | $200
e e Continuidad de Negocio DRI México.
e Coordinador de
Respuesta de Emergencia
» Especialista
en Continuidad
e Coordinador de
Certified Continuidad de Negocio
Functional » BCLE 2000 : » Coordinador de
Continuity « BCP 501 > 2 afos Recuperacion ante $400 $225
Professional Desagtres Ul
e Ingeniero
de Recuperacion
e Especialista en
Recuperacion
Certified e Consultor
Business « BCLE 2000 R « Ejecutivo de Cuenta
Continuity » BCP 501 > 2 anos « Gerente de Desarrollo AL 22
Vendor de Negocio
Certified « Director de Continuidad Sin costo
Business « BCLE 2000 . de Negocio O
L 2 anos , 225
Continuity « BCP 501 g o Lider del Programa de al[l)nRslcl\r/lltél):isce;en $
Professional Respuesta Organizacional '
e Director de
Master Gestidn del Riesgo
. « Vicepresidente de
* BCP 601 ~ g
gl;ilt?sj;y Master MBCP > 5 afos Recuperacion ante $500 $300
Professional D.esasfcres L .
 Ejecutivo Senior de
Resiliencia Organizacional
Associate » Analista/Gestor de
Cyber « CRLE2000 | > 2 afos Fiapeiae $200 $200
Resilience o Coordinador
Professional » Gerente de Operaciones
e Gerente de
Certified Ciber-resiliencia
Cyber « CRLE 2000 | >2ahos | ® EiecutivoSeniorde $400 $225
Resilience Resiliencia Organizacional
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Professional

e Director de Gestion
del Riesgo

Los precios aqui indicados pueden variar, para precios vigentes de cer- 7

tificacion favor de consultar la pagina del DRI International (www.drii.org)
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Resumen del
proceso de certificacion

PASO PASO
Selecciona el curso Presenta y aprueba
para certificacion de el examen para
tu preferencia. certificacion.
4 ) 4
PASO PASO
Elije la certificacion que Completa en linea el
mejor se adapte a proceso y el formulario
tu experiencia y funcion. para certificacion.
\ J N

Para mas informacion sobre el proceso de certificacion, favor
de consultar la pagina del DRI International (www.drii.org)
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Programa exclusivo
para tu organizacion

Disponible en la modalidad In-Company

Training, exclusivo para tu organizacion /
y en fecha de comun acuerdo. o
- =

Sigue estos pasos para solicitar este curso o i
disefnar un programa a tu medida: T i

® 1. Accede al Sitio Web

Entra a la direccion web ‘
https://riskmexico.com/capacitacion/ y haz
clic en el boton "Solicitar informacion”.

® 2 Completay Envia

Completa tus datos y escribe el area
tematica o programa especifico. Responde
con el mayor detalle posible.

Haz clic en “"Enviar”.

® 3. Confirmacion

Tu solicitud ha sido enviada. El
equipo Risk México te contactara
para presentarte una propuesta.
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Contacto

Nos distingue nuestra especialidad en gestion del riesgo, continuidad de negocio,
gestion de crisis y resiliencia organizacional, con programas en espanol disenados
para directivos y profesionales que buscan aplicar mejores practicas y estandares
internacionales en su organizacion.

Si su organizacion requiere alguno de nuestros cursos, podemos organizarlos
en modalidad in-company training o notificarle oportunamente sobre las fechas
disponibles. Contactenos a traves de los medios indicados en esta pagina para
brindarle informacion personalizada.

info@riskmexico.com

/

X
€& www.riskmexico.com
©

+52 (81) 1995-2421
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. +52(81) 8676-3401

*Informaciodn sujeta a cambios sin
previo aviso.

Consulta disponibilidad y detalles
actualizados en
info@riskmexico.com

Vigente a enero 2026.
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